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Resumo

O artigo tem como objetivo refletir sobre a deep web e o universo constitucional. Inicia-se 0
momento de abrir uma reflex@o conectando o universo juridico constitucional com essa parte
da internet, estabelecendo que alguns pontos de tremenda relevancia constitucional fora
deixada no anonimato. O percurso tedrico nessa investigacdo cientifica foi elaborado sob o
método hipotético dedutivo, com tipo de pesquisa qualitativa e a técnica de pesquisa
bibliogréfica e documental. As consideragdes finais se direcionam a relatar uma série de
descumprimentos constitucionais na deep web apresentando-se como um modelo de web que
ndo respeita os mandamentos que a Carta Magna preza.
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Abstract/Resumen/Résumé

The article aims to reflect on the deep web and the constitutional universe. The moment
begins to open a reflection connecting the constitutional legal universe with this part of the
internet, establishing that some points of tremendous constitutional relevance had been |eft
anonymous. This scientific research was elaborated under the hypothetical deductive method,
with type of qualitative research and the technique of bibliographic and documentary
research. The considerations are directed to reporting a series of constitutional
noncompliances in the deep web presenting itself as a web model that does not respect the
commandments that the Magna Carta values.
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“Um soldado da tiros, um hacker da Enter!” (Daniel Nascimento).

INTRODUCAO

O tema que se propde consiste em compreender duas reflexdes: primeiramente, 0 que
é deep web? E a partir dessa constatacdo conceitual e explicativa, verificar qual influéncia de
seu gozo com o descumprimento constitucional brasileiro. Nesse diapaséo, a pesquisa tende a
ter como escopo precipuo apresentar a deep web como parte da internet que descumpre 0s
mandamentos constitucionais da Republica Federativa brasileira de 1988.

Diante do escopo precipuo formulado, a investigacdo se justifica em razdo do lécus
privilegiado, no caso, a internet ser um dos instrumentos de criagdo humana mais usufruida na
modernidade. Além disso, esse sistema de conexdo de computadores estabelece o contato com
diversas informacdes inimaginaveis tanto da esfera pablica, como da esfera privada.

Desta feita, para cumprir o objetivo proposto, serd analisado a deep web e seu
sistema procedimental de n&o identificacdo, ou melhor, registro; e a concepcao atual de alguns
mandamentos constitucionais estabelecidos na Constituicdo Federal de 1988. Para tanto, a
tematica trazido a baila € desenvolvida com uso do método hipotético dedutivo; usufruindo da
pesquisa qualitativa, e como de técnica, a pesquisa bibliografica e documental, usufruindo da
interdisciplinaridade.

O artigo cientifico sera composto de trés se¢fes. Na primeira secdo, conceitua-se a
deep web, diferenciando-a da dark web e explicando a plataforma Tor; por sua vez,
complementando o assunto, na segunda secdo, relata-se sobre a Carta Constitucional
brasileira; sendo que na Gltima se¢do, de modo a conectar os assuntos narrados, dialogara a
deep web com o descumprimentos dos preceitos constitucionais, demonstrando a necessidade

de (re)pensar certas situaces do contexto da evolucao tecnoldgica.

A INTERNET E SUA FRUICAO

A internet ja se contextualiza como uma ferramenta de grande utilidade para 0s
individuos da sociedade. No que lhe diz respeito, grande parte da populagdo brasileira a titulo
de exemplificacdo ja goza desse instrumento da modernidade, sendo um instrumento de praxe
na vida social dos brasileiros que dificilmente alguém desconhece. No entanto, algumas

pessoas mal imaginam a justificativa da origem da internet.
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Em relagdo a origem da internet, pode-se urgir que ha nexo diretamente com o
projeto Sputinik do governo norte-americano, sendo que nessa seara Roosevelt e Churchill
comecaram a observar que a forca militar da Russia estava mais desenvolvido do que a dos
Estados Unidos somada com as forcas militares da Inglaterra (ALMEIDA, 2005, p.1).
Portanto, houve um apoio pecunidrio do governo norte-americano durante a disputa dos
Estados Unidos com a Unido das Republicas Socialistas Soviéticas (URSS), no contexto da
Guerra Fria, sendo que nesse periodo ambos desenvolviam suas questfes militares como se
fosse uma competicao.

No que tange essa origem, de modo complementar esse assunto, parece ser
interessante destacar que a finalidade da criacdo da internet visava objetivos militares, pois
por meio da internet possibilitava um novo processo de codificacdo, decodificacdo e
recodificacdo entre computadores (ABREU, 2009, p.2). Ressalta-se que a internet mesmo
sendo proposta para fins militares, atualmente ela é desfrutada para partilhar informacdes
entre computadores do mundo.

Outro fator que deve ser abordado é que por meio dessa tecnologia, ha diversos
modos de pratica-la, isto é, ja se compreende com diversos modos de utiliza-la, ja existem
diversas expressfes e caminhos virtuais inimaginaveis perante o sensu comum. Desta feita, a
internet pode ser usufruida através de um caminho benéfico, como por exemplo, 0 gozo do
facebook; como também, pode direcionar seu uso para um lado imoral perante a sociedade
vigente, como por exemplo o uso da deepweb.

Segundo Marcon e Dias (2014, p. 02):

Muitos usuarios apenas aproveitam, com viés benéfico, as facilidades que a
internet tem a oferecer, mas, assim como muitas pessoas divertem-se no
whatsapp ou postam fotos de viagem no facebook; bem como relatam
historias engragadas em seus blogs, existem individuos que ndo tem boas
intencBes e encontram, no ambiente virtual, o local perfeito para cometer
“crimes virtuais”. Ndo se sabe, ao certo, quem sdo essas pessoas, pois, na
internet, consegue-se, como facilidade, manter o anonimato: baixando um
programa simples no computador, qualquer usuario pode esconder o IP
(Protocolo de Internet), o qual possibilita saber de onde foi originado
determinada publicacdo. Por isso, os crimes na Internet estdo crescendo,
cada vez mais, nos Ultimos anos, exatamente pela falta de controle estatal.

Ora, se uma das op¢Oes que a internet mais desenvolve € a comunicacao entre seus
usuarios, esses usufrutuarios podem ir para o lado sombrio da internet. Antes de adentrarmos
nessa direcdo sombria da internet, vejamos um pouco sobre o uso da surface web e se esta

tem relacdo com a deep web.
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SURFACE WEB E DEEP WEB: OS DIAGNOSTICOS DE SUAS REALIDADES

Expressar que a deep web se encontra em uma posic¢ao contraria da surface web se
intitula uma afirmacgdo veridica, sendo que a surface web, embora sua hermenéutica
pragmatica seja conhecida por certa parte da sociedade, sua expressdo técnica € deixada por
situacOes de conteddo informacional no anonimato. Entretanto, se for questionar a um técnico
da area tecnoldgica, este ira deduzir que quando expressado surface web ele ira conduzir um
didlogo ordinério sobre o assunto, pois surface web nada mais é do que falar dos websites na
qual estdo registrados.

Para Duarte e Mealha (2016, p. 08) expressar surface web tende se direcionar:

[...] aos websites que estdo registrados e que podem ser acedidos através dos
motores de busca. Estes constroem uma espécie de histérico de dados,
através de programas denominados Web Crawlers, que come¢am com uma
lista de péaginas de internet conhecidas, tais como Facebook e Youtube. Esse
programa pega uma cOpia de cada pagina e registra-a, guardando
informacBes importantes que irdo permitir que a pagina seja mais tarde
recuperada. Todos o0s enderecos eletrdnicos de novas paginas sao
registrados. O conjunto dessas paginas constitui a Surface Web. Estima-se
gue, atualmente, existam cerca de 15 bilhGes de sites indexados.

Assim, a internet chega a se orientar de diversos modos, pode usufruir da web por
meio da Surface Web, ou melhor, através de um procedimento de uso da internet, mas
qualificado pela sua identificacdo, basta utilizar os sites pelos provedores conhecidos que se
utilizara da Surface Web, isto é, basta acessar o Hotmail pela Internet Explorer por exemplo
que estara sendo identificado.

Quanto a deep web, essa pode ser reconhecida perante a imagem a seguir:

Figura 1 — Deep web
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Fonte: Google Imagens

Julgando-se a figura, percebe-se que grande parte do iceberg apresenta uma falta de
visualizacdo, ou seja, observando a imagem supra, podemos concluir que se estivéssemos
acima da superficie ndo se enxergaria grande parte do iceberg. Mas, qual € a ligacdo disso
com a deep web? Ora, a deep web segue sendo igual a visualizacdo do iceberg, ndo se tem a
constatacdo exata do tamanho da deep web.

Dessa forma, de acordo com Duarte e Mealha:

E impossivel medir o tamanho da Deep Web. Dados anteriores apontam para
400 ou 500 vezes superior ao da Surface Web. E a tendéncia é de aumentar
exponencialmente. Ao longo do tempo, informaticos tém explorado o quao
profunda a Deep Web poderia ser localizada de uma forma automaética,
tendo entdo desenvolvido um software de pesquisa de informagdo da Deep
Web, por outras palavras uma Darknet, chamado Tor, uma ferramenta que
permite preservar o anonimato do utilizador, requisito imprescindivel para
acender a Deep Web [...].

Logo, o usufrutudrio da deep web fica tranquilo quanto a sua identificagdo, ele
poderia vender Orgdos, praticar negdécios ilicitos, como a venda de cocaina que ndo haveria
sua identificacdo por meio de seu IP. Quando se usa a deep web depreende-se em uma
internet com inexisténcia de filtros, quer dizer que ha oportunidade de encontrar qualquer fato
ou produto dentro desta. Nesse contexto, por meio da deep web desenvolvem-se atividades

ilicitas, violando certos direitos fundamentais.
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A VIOLACAO DOS DIREITOS FUNDAMENTAIS NA DEEP WEB

Preliminarmente, antes de adentrarmos em alguns cases da deep web que violam
direitos fundamentais, preocupa-se em delimitar uma conceituacdo sobre o que é direitos
fundamentais. Nesse sentido, presencia-se a passagem da obra Direitos Fundamentais de
Pieroth e Schlink (2012, p.41):

A evolucdo histérica permite reconhecer duas linhas: por um lado, o0s
direitos fundamentais sdo entendidos como direitos (humanos) do individuo
anteriores ao Estado; a liberdade e a igualdade dos individuos sdo condi¢des
legitimadoras da origem do Estado, e os direitos a liberdade e a igualdade
vinculam e limitam o exercicio do poder do Estado. Por outro lado, na
evolucdo alemd, também se entendem como fundamentais os direitos que
cabem ao individuo ndo ja como ser humano, mas apenas enquanto membro
do Estado, direitos que ndo sdo anteriores ao Estado, mas que s6 sdo
outorgados pelo Estado. Porém, também aqui os direitos fundamentais sdo
direito individual e, por via da construcdo da autovinculag¢do, produz-se um
compromisso do exercicio do poder do Estado sobre os direitos
fundamentais: as ingeréncias na liberdade e na propriedade carecem de lei
para a sua justificacéo.

Em suma, mesmo havendo essas duas linhas tedricas sobre o que seriam os direitos
fundamentais, h& que pensar que as duas correntes sdo bem aceitas, entretanto, ambas podem
ser constatadas suas violacdes na deep web, pois ambas teorias se direcionam para a esséncia
do direito fundamental, o adjetivo fundamentalidade ao ser humano. De todo modo, a segunda
corrente condiz com a direcdo na qual se quer tomar, para resolucdo de dividas sobre tal
tematica, isto €, os direitos fundamentais seriam direitos dos homens positivados em uma
Constituicao Federal.

Ademais, a Magna Carta brasileira de 1988 apresentou em seu Titulo Il os direitos e
garantias fundamentais. Nada obstante, atentemos para alguns casos presenciados na deep
web.

O primeiro caso que se evidencia ocorreu em Nova Deli na india, nesse, uma série de
pessoas poderosas financeiramente praticavam tortura em criangas e adolescentes, semelhante
ao filme O Albergue. Acontece que essa oportunidade ilicita era desenvolvida por meio da
deep web. Assim, se um brasileiro privilegiado financeiramente quisesse torturar uma crianga
de 5 anos de idade conseguiria fechar o negocio por meio da navegacdo na deep web
(POMPEO; SEEFELDT, 2013, p. 446). De fato, a sapiéncia de Estado de Direito estariam
alguns usuarios da deep web menosprezando, isto é, em um Estado de Direito todos os

individuos da sociedade séo submetidos ao respeito de um sistema juridico e se for refletir que
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ndo legislacdo especifica sobre o referido assunto em especial, considera-se que a Carta
Constitucional deve ser respeitada e tutelada.

Apesar disso, 0 que se encontra na pratica:

Em destaque nesse cenério, a lavagem de dinheiro e se revela como o maior
mal de todo esse contexto, constituindo-se na raiz de todos os demais delitos,
eis que destes que decorrem o sustento financeiro daqueles. O primeiro deles
a ser financiado por aquele € o tréfico internacional de entorpecentes que,
plantados, colhidos e produzidos sinteticamente em diferentes lugares do
mundo, sdo internacionalmente comercializados, seguindo rotas que partem
principalmente do Peru, da Bolivia e da Colémbia, passando por toda a
Ameérica Latina, Europa, Caribe e Estados Unidos, fazendo, muitas vezes, o
caminho inverso (POMPEOQ; SEEFELDT, 2013, p. 444).

Pode-se, obviamente, considerar como veiculado na deep web, casos de imagens
direcionadas a pedofilia, bem como o trafico de drogas, ou, até mesmo, o trafico de criancas
(POMPEO; SEEFELDT, 2013, p. 446). Novamente, o direito fundamental da dignidade da
pessoa humana esta sendo violado, sabe-se que a tutela constitucional se direciona a
fundamentalidade da vida, mas uma crianca, por exemplo, ndo basta viver, deve-se viver de
forma digna, com qualidade de dignidade. Quanto a outra seara, sabe-se que € defeso realizar
um contrato que viola certos direitos fundamentais, ou seja, os direitos fundamentais tende a
ter eficacia horizontal (TARTUCE, 2014, p. 31).

E por isso que Tartuce (2014, p.68) urge:

Essa horizontalizagdo dos direitos fundamentais nada mais € do que o
reconhecimento da existéncia e aplicacdo dos direitos que protegem a pessoa
nas relagdes entre particulares. Nesse sentido, pode-se dizer que as normas
constitucionais que protegem tais direitos tém aplicacdo imediata (eficacia
horizontal imediata). Essa aplicacdo imediata esta justificada pelo teor do
art. 5°, §1°, da Constitui¢do Federal de 1988, pelo qual: “As normas
definidoras dos direitos e garantias fundamentais, tem aplicacdo
imediata™[...].

Compreende-se, por meio do supraexposto, que os direitos fundamentais tendem a
ter eficacia de horizontalidade, dessa feita, 0s casos oportunizados através da deep web
perante seu viés civil ndo possa se desenvolver. Ao caminho oposto, constata-se que alguns
usuarios da deep web violam certos direitos fundamentais nesse espaco, no entanto, verifica-
se que os direitos humanos em gerais sdo ultrajados em diversas situacdes nesse espaco.

Ademais, se apresenta outra vertente, 0 Estado coagindo a ndo utilizacdo da deep web, ou,
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desenvolvendo algum meio para constatacdo da identificacdo ndo feriria outros direitos
fundamentais?

Desta feita, a livre manifestacdo de pensamento e de expressdo e 0 acesso a
informacao, previstos nos incisos (IV, IX e XIV) do art. 5° da Constituicdo Federal, estariam
sendo violados se o Estado praticasse certas condutas acima narradas, sendo que “[...] saber o
que os individuos fazem ou deixam de fazer € um instrumento de notdrio carater repressivo se
caracterizando enquanto cerceamento da vida. Sdo limites e barreiras impostos que reforcam
ainda mais a dominacdo ideologica” (SILVA; MARTINS, 2016, p 64). Parece, entdo, que
outro ponto entra em conflito, a verificagdo da identificacdo se houvesse esse mecanismo,
também, estariam ferindo alguns direitos fundamentais, como por exemplo, 0 acesso a
informacdo estaria ficando limitada, caracteristica essa dos Estados Totalitarista. Assim, a

deep web coloca em xeque os direitos fundamentais perante essas duas faces.

CONCLUSAO

Tais abordagens se depararam com 0 universo da internet e pareceram ser
impressionantes 0s caminhos que 0s usuarios da internet podem percorrer. Para tanto, o
escopo precipuo do trabalho era relacionar a deep web com o mundo juridico constitucional.
Todavia para narrar academicamente essa pesquisa cientifica, fora necessaria dividir o
trabalho em trés partes.

A primeira parte do trabalho investigou-se a internet, percorrendo sua origem,
ressaltando que essa teve sua criacdo ligada a questdes militares em uma seara intitulada de
Guerra Fria. Portanto, o governo norte-americano investiu financeiramente em um projeto
para desenvolver tal tecnologia, tudo isso para conseguir éxito em um desenvolvimento
tecnoldgico militar maior do que a Russia.

Em seguida, conceituou-se a surface web e a deep web; sendo que a primeira é um
espaco virtual caracterizado por um constante monitoramento, enquanto que o segundo nao
agrega algum tipo de constatacdo, isto €, monitoramento, fazendo este um locus privilegiado
para praticas ilicitas, violadoras de direitos fundamentais.

Por tais raz0es, pareceu ser interessante citar alguns casos envolvendo os meios
ilicitos praticados na deep web e a violacdo de certos direitos fundamentais. E nessa
perspectiva, pode observar que o caso de Nova Deli, na qual havia torturadores de criancas
gue violavam direitos fundamentais, em especial, o direito fundamental a vida e a dignidade

da pessoa humana. Logo, outras constatacGes foram verificadas, e outras situa¢des violando
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direitos fundamentais prosseguiam, assim, a eficacia dos direitos fundamentais fora destacada.
Assim, os direitos fundamentais num contexto de deep web parece néo ter eficacia e validade,

deixando-0s no anonimato.
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