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Apresentacgio

Entre os dias 26 e 28 de novembro de 2025, nas dependéncias da Universidade Presbiteriana
Mackenzie, em Sado Paulo, ocorreu o XXXII CONGRESSO NACIONAL DO CONPEDI,
cujo tema escolhido para o evento foi “Os caminhos da internacionalizagdo e o futuro do
direito”, tematica relevante que procura alinhar as tendéncias das pesquisas da P6s-Graduagao
em Direito e afins no Brasil, e que se expressou em diversos trabalhos (artigos, posteres,
painéis, palestras) ao longo do evento, dentre eles, o Grupo de Trabalho “INTERNET:
DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL I”, cujo resultado
compde esta publicacdo. Os textos que compdem este volume foram submetidos a um
rigoroso processo de avaliagdo duplo-cega por especialistas, assegurando qualidade cientifica
e metodoldgica. Durante o evento, os estudos foram discutidos de maneira aprofundada,
permitindo andlises criticas sobre os desafios atuais da seguranca publica e internacional no
contexto da sociedade em rede. As reflexdes destacaram as tensdes entre os modelos
tradicionais de protecdo e governanga e as novas dindmicas sociais, tecnologicas e
geopoliticas que emergem em um ambiente digital globalizado e permanentemente conectado.
Agradecimentos especiais as pesquisadoras e aos pesquisadores, as organizadoras e aos
organizadores e as avaliadoras e aos avaliadores que contribuiram para esta publicagdo. Que
este resultado seja sinal de inspiracdo para novas colaboragdes e de contribuicdo para
pesquisas de qualidade no ambito académico.

Fausto Santos de Morais

Atitus Educacao | AIDIA.

José Mauro Garboza Junior

Professor do Programa de Pds-Graduacdo em Ciéncia Juridica da Universidade Estadual do
Norte do Parana (PPGCJ-UENP). Contato: jose.junior@uenp.edu.br.
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DEEPFAKE E FAKE NEWS: IMPLICACOES LEGAIS E POLITICAS.

Luiz Felipe Troccoli Costa

Resumo

INTRODUCAO:O Desenvolvimento da inteligéncia artificial e das novas tecnologias de
manipula¢do digital tem produzido transformagdes significativas na maneira como a
informacao ¢ criada,difundida e consumida na sociedade contemporanea.Nesse contexto,as
Fake News e os Deepfakes emergem como fenOmenos centrais que colocam em risco a
credibilidade das instituicdes,a protecdo dos direitos fundamentais e a propria estabilidade
democratica. Se antes a desinformacgdo se manifestava sobretudo por meio de textos e
imagens manipuladas,atualmente os Deepfakes permitem a criagdo de videos e audios
altamentes realistas,capazes de atribuir a figura publica discursos e ag¢des que jamais
ocorreram.Tal sofisticacdo amplia os impactos da desinformagdo,intensifica a polarizagao
social e fragiliza a confianga nas institui¢des,demonstrando que o problema utrapassa os
limites da tecnologia e alcanca as esferas politica,juridica e ética.

PROBLEMA DE PESQUISA: Diante desse cenario, a questao que orienta a investigacao ¢:
de que forma o ordenamento juridico brasileiro pode responder, de modo eficaz e equilibrado,
aos desafios impostos pela disseminagdo de contetidos manipulados por Deepfakes e Fake
News, preservando simultaneamente a democracia e os direitos fundamentais?

A formulacao desse problema estd vinculada a constatacao de que, embora o Brasil disponha
de legislagdes relevantes como o Marco Civil da Internet e a Lei Geral de Protecao de Dados
-, estas ainda se mostram insuficientes diante da sofisticacdo e do potencial de dano das novas
tecnologias de manipulagao digital.

OBJETIVOS: O objetivo da pesquisa consiste em analisar as implicagdes legais e politicas
decorrentes da disseminagdo de conteudos manipulados por meio de Deepfakes e Fake News,
investigando seus impactos sobre a democracia e os direitos fundamentais, bem como os
desafios que impdem ao ordenamento juridico brasileiro. METODO: A pesquisa adota como
fundamento o método hipotético-dedutivo, partindo da hipotese de que os Deepfakes, quando
associados as Fake News, representam uma ameaga concreta a democracia e a efetividade das
normas juridicas. Complementarmente, utiliza-se o método dialético, que possibilita a anélise
dos conflitos entre liberdade de expressdo e necessidade de regulagdo, bem como o método
sistémico, que permite compreender a interdependéncia entre tecnologia, sociedade e direito.
Essa combinagdo metodoldgica possibilita uma visdo ampla do problema, permitindo avaliar
ndo apenas os aspectos normativos, mas também as implicagdes sociais e politicas
relacionadas ao tema. RESULTADOS ALCANCADOS: Os resultados apontam que o Brasil
carece de normas especificas para enfrentar Deepfakes e Fake News, sendo necessario criar
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um marco regulatorio, ampliar a responsabilizagdao das plataformas digitais e investir em
educacdo digital, de forma a proteger a democracia sem comprometer a liberdade de
expressao.

Palavras-chave: Deepfakes, Fake News, Direito digital, Democracia, Desinformacao
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