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Apresentação

O XXXII Congresso Nacional do CONPEDI, realizado entre os dias 26, 27 e 28 de novembro
de 2025, apresentou como temática central “Os Caminhos da Internacionalização e o Futuro
do Direito”, sediado na instituição anfitriã, a Universidade Presbiteriana Mackenzie, na cidade
de São Paulo. Na oportunidade, juristas e estudantes de Direito de todas as regiões do país
apresentaram seus pôsteres, possibilitando, assim, reflexões atuais e aprofundadas sobre
Direito Penal, Criminologia, Política Criminal e Processo I, tema deste grupo. Os debates
promovidos a partir das exposições contribuíram significativamente para o intercâmbio
acadêmico, estimulando o diálogo qualificado entre pesquisadores, docentes e discentes, bem
como o amadurecimento científico das temáticas analisadas. A íntegra dos pôsteres consta
desta publicação. 

Boa leitura! 

Fernanda Rabello Belizário. 

Jaqueline Alves da Silva Demetrio. 

Leilane Serratine Grubba
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AS LACUNAS DO DIREITO PENAL BRASILEIRO NA PUNIÇÃO DE
CRIMES CIBERNÉTICOS

André Luis Jardini Barbosa1

Adele Schwalbert Trevizoli

¹ Orientador(a) do trabalho/resumo científico

Resumo
INTRODUÇÃO:

A Era Digital transformou as formas de comunicação, interação social e produção de
conhecimento, trazendo inúmeros avanços, mas também desafios inéditos para o Direito. A
disseminação de tecnologias de inteligência artificial, especialmente aquelas voltadas à
manipulação de imagens e sons (deepfakes), inaugura um cenário em que a própria noção de
verdade pode ser questionada. Nesse contexto, surge a preocupação com o uso dessas
tecnologias para fins ilícitos, como fraude, difamação e manipulação política. No Brasil,
observa-se uma defasagem significativa entre a evolução tecnológica e a resposta legislativa,
especialmente no âmbito do Direito Penal.

PROBLEMA DE PESQUISA:

O Direito Penal brasileiro está preparado para lidar com os crimes cometidos por meio de
tecnologias de manipulação digital, em especial os deepfakes? Existem mecanismos jurídicos
capazes de assegurar a proteção da dignidade da pessoa humana e a confiança nas
comunicações cibernéticas?

OBJETIVO:

Analisar as lacunas do Direito Penal brasileiro diante dos usos ilícitos das tecnologias digitais
de manipulação, com ênfase nos deepfakes. Busca-se: (i) examinar a ausência de tipificação
penal específica; (ii) investigar os impactos sociais, políticos e jurídicos da manipulação
digital; (iii) comparar experiências internacionais para identificar boas práticas legislativas.

MÉTODO:

Adotou-se o método dedutivo, com pesquisa documental e bibliográfica baseada em
legislação nacional, projetos de lei em tramitação, relatórios institucionais e artigos
especializados. Para fins comparativos, foram considerados ordenamentos estrangeiros, como
a legislação estadual do Texas (EUA), o Artificial Intelligence Act da União Europeia e a
reforma legislativa da Coreia do Sul em 2021.
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RESULTADOS ALCANÇADOS:

A pesquisa demonstrou que o Código Penal brasileiro não dispõe de mecanismos adequados
para enfrentar as manipulações digitais complexas. A ausência de tipificação específica tem
resultado em investigações pouco efetivas e responsabilizações difusas. Projetos de lei
recentes (como o PL nº 2.630/2020 e o PL nº 1.272/2023) revelam avanços tímidos. Já
experiências internacionais mostram legislações mais robustas, voltadas à prevenção e à
responsabilização dos agentes. Conclui-se pela necessidade de atualização legislativa urgente,
a fim de enfrentar os desafios da era da inteligência artificial e assegurar maior efetividade do
Direito Penal.

Palavras-chave: Direito Penal, Crimes cibernéticos, Deepfake, Inteligência artificial,

Tipificação penal
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