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INTERNET: DINÂMICAS DA SEGURANÇA PÚBLICA E INTERNACIONAL
II

Apresentação

Entre os dias 26 e 28 de novembro de 2025, nas dependências da Universidade Presbiteriana
Mackenzie, em São Paulo, ocorreu o XXXII CONGRESSO NACIONAL DO CONPEDI,
cujo tema escolhido para o evento foi “Os caminhos da internacionalização e o futuro do
direito”. Esta temática relevante, que procura alinhar as tendências das pesquisas da
Pós-Graduação em Direito e afins no Brasil, expressou-se em diversos trabalhos ao longo do
evento, dentre eles, o Grupo de Trabalho “INTERNET: DINÂMICAS DA SEGURANÇA
PÚBLICA E INTERNACIONAL II”, cujo resultado compõe esta publicação. Os estudos
reunidos neste volume foram submetidos a um procedimento de avaliação em formato
duplo-cego, conduzido por especialistas da área, garantindo a solidez científica e a
consistência metodológica das investigações apresentadas. No decorrer do evento, os
trabalhos foram discutidos de maneira aprofundada, propiciando reflexões críticas acerca da
violência e da segurança na sociedade contemporânea frente à expansão da sociabilidade no
espaço cibernético. Os debates abordaram desde o delineamento constitucional da segurança
pública e as estratégias estatais de enfrentamento aos crimes virtuais, até a complexidade da
segurança internacional e da guerra cibernética. Foram analisados, ainda, o impacto de novas
tecnologias — como inteligência artificial e ciência de dados — na proteção da democracia e
no combate às fake news, bem como as dimensões interseccionais de gênero, raça e classe e
as consequências das ameaças digitais para os Direitos Humanos. Registram-se
agradecimentos às pesquisadoras e aos pesquisadores, bem como às equipes responsáveis pela
organização e pela avaliação, cuja atuação foi decisiva para a concretização desta obra.

JÉSSICA FACHIN

OLIVIA OLIEVIRA GUIMARÃES

SOFIA PEREIRA MEDEIROS DONARIO
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SOBERANIA DIGITAL NO BRASIL: CONFLITOS ENTRE O CLOUD ACT E
A LGPD

Jéssica Fachin1

Letícia Pinho Machado Serrão

¹ Orientador(a) do trabalho/resumo científico

Resumo
INTRODUÇÃO:

No ano de 2018, foram estabelecidos grandes marcos relacionados ao tratamento de
informações sensíveis no âmbito digital. O Congresso dos Estados Unidos aprovou, no dia 23
de março de 2018, a Clarifying Lawful Overseas Use of Data (CLOUD) Act, que facilita o
acesso de autoridades estadunidenses a dados em investigações. Por sua vez, em território
nacional, a Lei Geral da Proteção de Dados (LGPD) foi promulgada no dia 14 de agosto de
2018, almejando garantir o bom manejo e proteção dos dados pessoais dos cidadãos, de forma
que eles se mantenham em domínio nacional, fortalecendo a soberania digital do país.

A partir dessa análise, verifica-se que há a necessidade de discutir acerca das medidas

aplicadas pelo Estado brasileiro para garantir a soberania digital, da mesma forma que sobre
possíveis conflitos legislativos que advém da sobreposição da lei estrangeira e da lei
brasileira.

PROBLEMA DE PESQUISA:

Diante disso, emerge a necessidade de se discutir a posição do Estado brasileiro dentro da
soberania digital e sua atual insuficiência, a qual define ser o problema do presente trabalho.
Nesse sentido, a vigência da LGPD (Lei n. 13.709) estabeleceu um marco no tratamento de
dados pessoais no país. Porém, é necessário avaliar a efetividade da lei no que tange a fuga de
informações transferidas para outros países, bem como o CLOUD Act utiliza mecanismos
para obter informações sensíveis e seus possíveis conflitos com a legislação brasileira.

Portanto, reitera-se que o problema que a presente pesquisa estabelece é se a LGPD garante a
proteção da soberania no Brasil, com enfoque na terceirização de armazenamento de dados e
nas condições de transferência de dados estabelecidos pelo CLOUD Act.

OBJETIVO:

Estabelecido o problema de pesquisa, o trabalho tem por objetivos (1) definir o conceito de
soberania e soberania digital, (2) explicitar a LGPD como preponderante meio para a proteção
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de dados no Brasil, (3) explicar o CLOUD Act como facilitador da transferência internacional
de dados e (4) apresentar a dependência de tecnologias em armazenamento de dados no
Brasil.

MÉTODO:

Para responder o problema levantado e permear os objetivos delimitados, a presente pesquisa
se utiliza do método dedutivo, valendo-se de bibliografia nacional e internacional, assim
como legislação nacional e internacional, em especial, a Lei Geral de Proteção de Dados (Lei
Nº 13.709/2018) e a Clarifying Lawful Overseas Use of Data Act (Public Law 115–141,
Division V).

RESULTADOS ALCANÇADOS:

Diante do exposto, para chegar à conclusão, é importante clarificarmos o que é soberania e
segurança, e como estas se aplicam ao meio digital. Acerca do assunto, Lippmann (1944,
apud DA SILVA, 2024) Lippmann (1944) define segurança como a capacidade do Estado de
proteger seus valores fundamentais, conceito que se aproxima da soberania de Morgenthau,
entendida como independência frente a outras nações. Então, estabelece-se uma semelhança
entre os conceitos de soberania e segurança, conexão fundamental para classificar o conceito
do primeiro quando aplicado ao meio digital. Dessa forma, a soberania digital é atingida
quando o país controla a infraestrutura relacionada à construção do universo digital
(HUMMEL et al., 2021).

Buscando estimular o estabelecimento de uma soberania digital no Brasil, além de uma
melhor garantia dos direitos fundamentais dos cidadãos brasileiros, a LGPD emerge como
mecanismo principal para proteção de dados sensíveis. A lei é aplicada para todos os dados
tratados dentro do país, coletados no Brasil ou para a oferta de bens ou serviços a indivíduos
em território nacional. O tratamento dos dados só pode ser realizado com consentimento do
titular, para cumprimento de obrigação legal ou contratual, ou para a proteção da vida do
titular das informações. Ademais, a LGPD determina, nos artigos 46 e 47 a adoção obrigatória
de medidas de segurança, mas sem definir normas técnicas em torno das mesmas. Em relação
à transferência internacional de dados, a legislação não é contrária ao armazenamento de
dados em países estrangeiros ou por meio de empresas estrangeiras, desde que estas possuam
diretrizes que preservem a proteção e cumpram os requisitos estabelecidos para o tratamento.
Em casos de cumprimento judicial é autorizado que os dados sejam transferidos, como
estabelecido pelo Art. 33.

Nesse âmbito, o CLOUD Act surge após um caso emblemático iniciado em 2013, onde
promotores federais que investigavam um crime de narcotráfico, solicitaram à Microsoft o
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acesso a e-mails armazenados em um banco de dados na Irlanda. A empresa, em
contrapartida, alegou que os Estados Unidos não tinham jurisdição sobre dados guardados
fora do território estadunidense. Visando facilitar o acesso à dados armazenados por empresas
americanas em outros territórios, o CLOUD Act institui, no inciso 2713 do Código dos
Estados Unidos (USC), que um provedor de armazenamento em nuvem deve fornecer o
conteúdo dos dados independentemente de estes estarem armazenados no exterior, mediante
mandato judicial.

Dessarte, é necessário avaliar a situação atual de data centers no Brasil para melhor
compreender as duas leis mencionadas anteriormente. Segundo Marques e Oliveira, em 2025,
69% do total de data centers do país são controlados por 16 empresas, sendo elas 14
multinacionais e 2 brasileiras. Destas empresas, 80% possuem os Estados Unidos como
país-sede, demonstrando o controle estrutural estrangeiro sobre a infraestrutura digital na
nação. Destarte, o domínio estadunidense coloca o Brasil em estado de dependência de capital
estrangeiro e pode obstruir a capacidade legislativa do Brasil em função do favorecimento das
multinacionais (MARQUES e OLIVEIRA, 2025) e, portanto, limita a soberania digital
nacional ao tornar o país dependente de agentes externos para o funcionamento do
armazenamento de dados.

Assim, ao se considerar o controle norte-americano do mercado de data centers,
concomitantemente ao funcionamento do CLOUD Act e da LGPD, o impacto da falta de
soberania brasileira é evidenciado pela sobreposição e facilitação da transferência de dados
para os Estados Unidos. Isso ocorre pois, segundo a legislação, as empresas são obrigadas a
entregar os dados mediante intimação judicial, ainda que o caráter da intimação não
caracterize interesse legítimo segundo a LGPD. Por conseguinte, percebe-se a atual
insuficiência da legislação brasileira no que tange à proteção da fuga de dados para o
estrangeiro.

Palavras-chave: LGPD, Cloud Act, soberania digital
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