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Apresentacgio

O XXXII Congresso Nacional do CONPEDI — Sao Paulo/SP, realizado na Universidade
Presbiteriana Mackenzie entre os dias 26 e 28 de novembro de 2025, teve como eixo central
“Os caminhos da internacionalizacdo e¢ o futuro do Direito”, convidando a comunidade
académica a repensar categorias tradicionais diante da circulagdo transnacional de capitais,
dados, tecnologias e modelos de negocios. Nesse contexto, o Direito ¢ chamado a lidar com
arranjos regulatorios que atravessam fronteiras, com a atuagdo de atores privados globais e
com a crescente interdependéncia entre ordens juridicas nacionais, internacionais e
transnacionais.

Inserida nesse cenario, a linha “Direito Econdmico, Empresarial, Digital, Inovagdo e
Empreendedorismo I” reuniu, nas sessoes de pdsteres, um conjunto expressivo de pesquisas
que dialogam diretamente com essa agenda. Esta coletinea apresenta os trabalhos
originalmente discutidos na linha, preservando a diversidade de abordagens teoricas e
metodoldgicas que caracterizou as sessdOes presenciais. Em comum, os estudos partem da
percep¢ao de que os caminhos da internacionalizacdo e da transformagdo digital ndo sdo
meramente contextuais, mas estruturam as proprias condi¢cdes de funcionamento dos
mercados, da empresa e do Estado regulador. A leitura dos textos permite perceber como
diferentes geracdes de pesquisadores vém construindo categorias analiticas e solugdes
dogmaticas para fendmenos ainda em consolidagdo, contribuindo para um debate sofisticado
sobre o papel do Direito na configuracao de ecossistemas de inovacao mais transparentes,
responsaveis e atentos as desigualdades que podem ser agravadas pela tecnologia.

Espera-se que esta publica¢do fortaleca o didlogo entre academia, mercado e institui¢cdes
publicas, oferecendo ao leitor um panorama solido das discussdes em curso e estimulando
novas agendas de pesquisa. Que os estudos aqui reunidos possam servir como referéncia para
a reflexdo critica sobre a regulacdo econdmica e empresarial em um ambiente globalizado,
digitalizado e em permanente mutacao.

Ana Paula Castelo Branco Costa

Edmundo Emerson de Medeiros



Renata Caldas Barreto



A EROSAO DA CONFIANCA NA ERA DA INTELIGENCIA ARTIFICIAL:
UMA ANALISE DO ESTELIONATO IMPULSIONADO POR IA E SUAS
CONSEQUENCIAS SOCIAIS

Pedro Gabriel Oliveira Lopes
Joao Vinicius Nascimento Fernandes de Oliveira

Resumo

INTRODUCAO: A emergéncia da Inteligéncia Artificial (IA) tem redefinido de maneira
profunda as interagdes sociais € econdmicas, criando novos dilemas para a seguranca digital, a
organizacao coletiva e o direito. Sistemas capazes de “agir como humanos” (Russel; Norvig,
2010) — reproduzindo padroes de linguagem, entonacao vocal, expressdes faciais e estilos de
comunicagdo — minam a credibilidade dos sinais que historicamente funcionavam como
marcadores de autenticidade entre individuos. Essa capacidade de emulagdo ameaca a
arquitetura da confianca, elemento que, como argumenta Harari (2015), constitui o alicerce da
cooperacdo humana em larga escala, permitindo que sociedades complexas funcionem
baseadas em narrativas e regras compartilhadas. Nesse novo contexto, o crime de estelionato,
tipificado no Cddigo Penal visando tutelar a inviolabilidade do patrimdnio, bem como o
interesse social de confianca reciproca nos relacionamentos patrimoniais individuais e
comerciais (Bitencourt, 2018), sofre mutagdes significativas. Se antes era uma pratica
limitada pela criatividade individual do criminoso, agora torna-se uma atividade amplificada
pela automacgao, pela hiper personalizagdo e pela capacidade persuasiva das IAs. Deepfakes,
clonagem de voz e modelos de linguagem avancados permitem que um Unico estelionatério
atinja milhares de vitimas simultaneamente, em escala industrial, com custos reduzidos e
resultados potencialmente devastadores. O que antes demandava tempo, esforco e risco, agora
pode ser realizado com velocidade, anonimato e sofisticagdo sem precedentes. A gravidade
desse fendmeno ndo se restringe ao ambito patrimonial. O deslocamento do 6nus de
verificagdo para vitimas e institui¢cdes cria o que se pode denominar “imposto mental”: cada
individuo passa a viver sob permanente suspeita, gastando energia cognitiva para confirmar a
autenticidade de mensagens, documentos e interacdes cotidianas. Além disso, instala-se o
chamado “dividendo do mentiroso” (Chesney; Citron, 2019), em que a mera possibilidade de
manipulagdo digital permite que até provas legitimas sejam descartadas como falsas,
enfraquecendo processos judiciais, eleicdes e politicas publicas. A erosdo da confianca
coletiva, nesse sentido, emerge como a consequéncia social mais perigosa do estelionato
impulsionado por IA, configurando ndo apenas uma ameaca penal, mas uma crise
civilizacional. PROBLEMA DE PESQUISA: O problema central do estudo ¢ compreender
como a [A reconfigura os incentivos econdmicos e juridicos associados ao estelionato e quais
sdo suas consequéncias sociais. A questdo ndo respondida que motiva o estudo é: de que
forma a Inteligéncia Artificial distorce a equagdo custo-beneficio do crime, reduzindo riscos,
amplificando ganhos ilicitos e, consequentemente, corroendo a confianga social? A
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investigacao justifica-se pela lacuna normativa existente no direito penal brasileiro,
especialmente a Lei n° 14.155/2021, que ndo contempla estelionato impulsionado por TA de
forma especifica, e pelo impacto social sistémico do fenomeno, que ultrapassa o campo da
seguranga publica e ameaga o proprio funcionamento de mercados, institui¢des € processos
democraticos. OBJETIVO: O objetivo geral do trabalho ¢ analisar o estelionato impulsionado
por IA, demonstrando como essa tecnologia altera os incentivos criminais € compromete a
confianga social na era digital. Objetivos especificos: Definir as caracteristicas técnicas da [A
que a tornam propicia ao engano, especialmente sua capacidade de agir como humano;
Examinar a legislacdo penal brasileira sobre o estelionato, destacando lacunas diante de
condutas mediadas por IA; Aplicar a teoria da escolha racional de Gary Becker (1976) para
explicar como a IA reduz custos e riscos do estelionato enquanto amplifica beneficios;
Avaliar os efeitos sociais do fendmeno, com foco no “imposto mental” da verificacdao
constante e no “dividendo do mentiroso”. METODO: A pesquisa adota uma abordagem
qualitativa e interdisciplinar, articulando conhecimentos da ciéncia da computacao, do direito
penal, da economia do crime e da sociologia da confianca. O método combina: Revisao
bibliografica em obras classicas e contemporaneas, como Harari (2015; 2024) sobre confianca
social e narrativas coletivas, Suleyman (2023) sobre a “proxima onda” tecnoldgica e Becker
(1976) sobre a teoria econdmica do crime. Andlise normativa, com foco no artigo 171 do
Codigo Penal e nas alteragdes trazidas pela Lei n® 14.155/2021, destacando a auséncia de
tipificacdo autonoma para fraudes com uso de IA. Estudo de casos empiricos, como o golpe
corporativo de 2024 em Hong Kong, no qual deepfakes de executivos convenceram
funcionarios a autorizar transferéncias de milhdes de dolares (CNN, 2024). Relatorios
internacionais, especialmente o documento do Departamento de Seguranga Interna dos
Estados Unidos (2024), que reconhece a inevitabilidade da apropriagdo criminosa da IA.
Aplicacdo tedrica, ao utilizar a perspectiva de Becker para demonstrar como variaveis como
anonimato, automacdo e hiper personaliza¢do alteram o célculo racional do criminoso.
RESULTADOS ALCANCADOS: Os resultados indicam que a IA distorce a equacdo
custo-beneficio do estelionato em duas dimensdes simultaneas. Primeiro, na reducao de custos
e riscos, a auséncia de agravantes legais para fraudes impulsionadas por 1A, faz com que o
custo penal permaneca o mesmo da fraude eletronica tradicional, mesmo quando o potencial
de dano ¢ muito superior. Além disso, a automacao e o anonimato dificultam a atribuicao de
autoria e dolo, reduzindo a probabilidade de puni¢do efetiva. Esse cenario enfraquece o efeito
dissuasorio da norma penal, estimulando a pratica criminosa. Em segundo lugar, ha uma
amplificagdo dos beneficios ilicitos, ja que a IA confere aos criminosos capacidade de
persuasdo sobre-humana, explorando vieses cognitivos (Simon, 1955), emogdes e
vulnerabilidades individuais com alta eficacia. A possibilidade de hiper personalizacao de
mensagens fraudulentas aumenta significativamente a taxa de sucesso dos golpes. Somada a
automagao, essa capacidade permite a escala industrial da fraude, em que milhares de vitimas
podem ser atingidas simultaneamente, com custo marginal praticamente zero. No plano
social, foram identificadas duas consequéncias centrais. Em primeiro lugar, ha a imposicao de
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um imposto mental, caracterizado pelo 6nus da verificagdo constante, que sobrecarrega a
aten¢do dos individuos e reduz a espontaneidade das interagdes digitais, corroendo o
bem-estar e a eficiéncia coletiva. A segunda consequéncia no plano social ¢ o dividendo do
mentiroso, fendmeno em que a mera existéncia de falsificagdes convincentes permite que
atores mal-intencionados contestem até provas auténticas, enfraquecendo processos judiciais,
eleigdes, comunicagdes oficiais e a credibilidade institucional. O estudo conclui que o
estelionato impulsionado por TA ndo € apenas um problema de seguranga publica ou de
tipificagdo penal, mas uma ameaca estrutural a ordem social.

Palavras-chave: Inteligéncia Artificial, Estelionato, Economia do Crime

Referéncias

BECKER, Gary S. The Economic Approach to Human Behavior. Chicago: University of
Chicago Press, 1976. 314 p.

BITENCOURT, Cezar R. Tratado de direito penal parte especial 3: crimes contra o
patrimonio até crimes contra o sentimento religioso e contra o respeito aos mortos. Sao Paulo:
Saraiva Educacao, 2018.

BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Codigo Penal. Disponivel em:
https://www.planalto.gov.br/ccivil 03/decreto-lei/del2848compilado.htm. Acesso em: 20 ago.
2025.

BRASIL. Lei n°® 14.155, de 27 de maio de 2021. Altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal), para tornar mais graves os crimes de violacdo de
dispositivo informatico, furto e estelionato cometidos de forma eletronica ou pela internet; € o
Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Codigo de Processo Penal), para definir a
competéncia em modalidades de estelionato. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/114155.htm. Acesso em: 20
ago. 2025.

CHEN, Heather; MAGRAMO, Kathleen. Finance worker pays out $25 million after video
call with deepfake 'chief financial officer'. CNN, 4 fev. 2024. Disponivel em:
https:https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk. Acesso
em: 04 ago. 2025.

CHESNEY, Booby.; CITRON, Danielle. Deep Fakes: A Looming Challenge for Privacy,
Democracy, and National Security. California Law Review, v. 107, p. 1753—1820, out. 2019.
Disponivel em: https://scholarship.law.bu.edu/cgi/viewcontent.cgi?article=1640&context=fac
ulty scholarship. Acesso em: 09 ago. 2025.

18



HARARI, Yuval Noah. Sapiens: Uma Breve Historia da Humanidade. 1. ed. Sao Paulo:
Companhia das Letras, 2015.

HARARI, Yuval Noah. Nexus: uma breve historia das redes de informacao da Idade da Pedra
a Inteligéncia Artificial. 1. ed. Sdo Paulo: Companhia das Letras, 2024.

RUSSELL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3. ed.
Upper Saddle River: Prentice Hall, 2010.

SIMON, Herbert A. A Behavioral Model of Rational Choice. The Quarterly Journal of
Economics, Oxford: Oxford University Press, v. 69, n. 1, p. 99-118, fev. 1955

SULEYMAN, Mustafa. The Coming Wave: Technology, Power, and the Twenty-first
Century's Greatest Dilemma. New York: Crown, 2023.

UNITED STATES DEPARTMENT OF HOMELAND SECURITY. Impact of Artificial
Intelligence (AI) on Criminal and Illicit Activities. set. 2024. Disponivel em: https://www.dhs

.gov/sites/default/files/2024-10/24 0927 ia_aep-impact-ai-on-criminal-and-illicit-activities.p
df. Acesso em: 11 ago. 2025.

19



